GGALILEU

Cryptography and Penetration Testing
Tecnologias de Informacéo - Seguranga

- Nivel: Avancado

- Duracéao: 18h

Sobre 0 curso

Atualmente, a Seguranca da Informacao € uma preocupacéo visivel e crescente nas Organizagfes. A
competitividade empresarial é altamente dependente do acesso e da geracao de mais e melhores
informagdes. O perimetro das Organizagdes com o exterior € mais permissivo. Os processos de
negocios sdo executados num contexto de troca continua de informagfes com elementos

externos como clientes e fornecedores.

Os habitos sociais dos colaboradores mudaram o acesso as redes da Organiza¢do, usando 0s seus
préprios dispositivos, nem sempre devidamente protegidos, tendo em consideracao os seus dados
pessoais, permitindo a criagdo de backdoors para dados corporativos, mesmo em comportamentos e

atitudes aparentemente inofensivos.

Garantir a seguranca cibernética e a conformidade, requere avaliacdo, implementacdo e manutencdo

continuas.

Objetivos

- Compreender conceitos sobre seguranca informatica;

- Analisar criticamente 0s riscos de seguranca associados a utilizacdo de sistemas e redes;

- Entender e exemplificar técnicas e mecanismos de seguranca informatica;

- Analisar, avaliar e compreender vulnerabilidades numa rede informatica, desde o nivel de rede até ao
nivel aplicacional/servicos;

- Avaliar, compreender e proteger contra intrusdes numa rede informatica, desde o nivel de rede até ao

nivel aplicacional/servicos.

Metodologia



- Aulas expositivas complementadas com aulas de experimentacéo laboratorial, recorrendo ao ensino

ativo através da execucao de trabalhos praticos.

Programa

- Criptografia
- Cifras simétricas
» Andlise de frequéncias
- Cifras assimétricas (Public Key Cryptography)
= Funcdes de hash, assinatura digital e Message Authentication Codes
= Autenticacao e controlo de acessos
- Certificados e infraestruturas de chave publica
- Testes de Penetracéo
- Fases dos ataques
» Reconhecimento
= Footprinting
= Exploracdo
= Enumeracéo
' Hacking de sistemas

» Testes de penetracdo



